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L Introducere

In contextul digitalizisii accelerate din ultimii ani a intreprindenilor europene, se pune din
ce in ce mai acut problema asigurini secuntdfi sistemelor TIC. O imagine statisticl de
ansambiu asupra mivelului de digitalizare a intreprindenifor curopene, urmatd de o
prezentare statisticd a simagiel preocupdrilor legate de securitates cibernetic in cadmal
companiilor, comparativ intre fara noastrd 51 media UE, am considerat a {i absolut necesare.
Instrumentele tehnice unilizate pentru detectia 51 combaterea incidentelor la nivelul
securitifii cibernetice sunt expuse sumar in cea de-a doua parte a acestul articol 51 consian
in analiza S0C-ului 5i 8 SIEM-ului.

Dowvadi a imporianiel acordate de institufille europens protectied datelor in format digital
sunt 5i documentele oficiale europene elaborate in ultimii cinci ani, precum "The ELTs
Cybersecurity Strategy for the Digital Decade™ [1] i "Network and Information Security
2 (WIS2) Darective™ [2], ce includ recomandin 51 mésur pentru un nivel comun ndicat de
securitate a refelelor 5i a sistemelor informatice in Uniune. Pe plan nafional, implementarea
Legii NIS inicdl in responsabilitataten Directoratului Nagional de Securitate Cibernatici
(DNSC), sutoritatea roméneascd in competentele clrein intrl securitatea refelelor si
sistemelor informatice [3].

2. Digitalizare si securitate TIC in companiile enropene — o perspectiva statistica

in 2023, majoritatea covirsitoare (93,9%) a organizatiilor europene cu peste 10 angajati
europene aveau conexiune in bandd largh fixa la Internet, peste tred sferturi {78, 1%) aveau
website 51 aproape doud treimi (60.9%0) foloseau cel pufin un tip de social media: peste
jumditate (58.9%) foloseau refelele de socializare (Facebook, LinkedIn etc.). o treime
{31.5%) website-un de multimedia content sharng (YouTube, Flickr, SlideShare,



Instagram, Pinterest, Spapchat), si doar | din 10 (10.2%) [olosean hlogun corporative
{Twitter) [4].

Referitor |a integrarea e-business (utilizarea TIC de ciitre intrepnnderi pentru a rala, integra
51 imbuntdfi procesele lor de afaceri, pentru a imp#rtisi 51 a face schimb de informatii in
interior, pentru & analiza date sau pentru a comunica cu partenerii de afaceri si clienfii),
peste 4 din 10 intreprinden au apelat la aplicatii software de planificare a resurselor (ERP
- enterpnse resource planning), un sfert (25.8%) au folosit aplicatii de managementul
relapilor cu clienfii (CRM - customer relationship management), iar peste | din 10 {15.3%)
au folosit software-uri de Business Intelligence (BI). Pulin sub jumitate din organezatiile
curopene (45.2%) an apelat la serviciile de cloud (in loc s3-51 extindd propria infrastrocturd
IT, intreprinderile pot cumpdra resurse de calcul gizduite de terfi pe intermet, iar aceasta
include acces flexibil, la cerere, la servicii pw:um sofiware, putere de calcul, capacitate de
stocare eic.). In 2023, putin peste un sfert (28,2 %) dintre intreprinderile europene peste 10
angajaji au efectuat analize de date prin intermediul propriilor angajati (mai precis, su
utilizat tehnologii, tehnici sau instrumente software pentru analizas datelor mteme sau a
datelor din surse exteme i pentru a extrage modele, tendinje §1 perspective din date pentru
a formula concluzii, prediciin i a lva decizi mai bune cu scopul de a-5i imbunitin
performanta - cresterea productiei, reducerea costunlor). Sub 1 din 10 (8%) din
intreprinderile europene au apelat I inteligentn arificiald (sisteme care utilizeazi
tehnologil precum: fext mining. recuncasterea vorbini, generarea limbajului natural,
inviifarea autoanatf, invijarea profundi pentm a culege s1'5au utiliza date pentru a prezice,
recomanda sau decide, cu diferite niveluri de autonomie, cea mai bund actiune de realizat
anumite obiective specific etc.; sistemele de Al pot fi barate exclusiv pe software san
incorporate in dispozitive) [4].

Ca urmare a8 necesitiii asigurini securitijii cibernetice, conform ultimelor date fumizate
de Eurosiat, in 2022, 92% dintre intreprindenle din UE cu mai mult de 10 angajati au
viilizat cel pujin o midsurd peniru 3 menfine securitatea sistemelor TIC, mai precis
integritates, disponibilitatea 3i confidentialitaten datelor si a sistemelor TIC; valorile
indicatorului in Rominia sunt apropiate de media europeand — 86% din intreprinderi au
apelat la cel pufin o astfel de mésurf. Firmele pot implementa o varietate de misuri de
securitate TIC pentru a preveni incidentele §i pentru a asigura integritatea, disponibilitatea
si confidengialitaten datelor si sistemelor lor TIC. Cea mai frecventd masurd utilizati pe
plan ewropean a fost autentificarea cu parold putemnicd (82%), urmatd de backup-ul datelor
intr-o locatie separati sau in cioud (78%) si de controlul accesului 1a retea (65%) [3].

Sub jumatate (49%) dintre intreprinderi au utilizat retele private virtuale (VPN) san au avat
fisiere jumal pentru analize dupd incidente de securitate (45%). Cel mai rar au fost folosite
tehnicile de criptare pentru date, documente sau e-mail-uri {36%), testele de securitate TIC
{35%%), evalufrile nscurilor TIC {32%), combimatil de doud saun man multe mecanizme de
autentificare (31%0) san identificarea §1 autentificaren utilizatorului prin metode biometrice
{13%). Frecvenia utilizlini acestor mésuri diferdt in funcie de dimensivnea organizatiei,
Mlai precis, autentificarea cu parold puternicd a fost utilizat de aproape toate intreprinderile
mari europene (#6%), de 90% dintre intreprinderile mijlocii i de peste 8 din 10
intreprinder: mici {81%). Valor apropiate ale mdicatornlo an fost inregistrate 5i pentrm
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salvarea datelor intr-o locafie separati: 93% dintre intreprinderile oean, 88% dintre
intreprinderile mijlocii 5i 75% dintre intreprindenle mici au apelat la ea. Diferente intre
organizafii in funcfie de dimensiunea lor sunl mai evidente in carul misurilor de securntate
mai rar folosite: antentificares prinir-o combinatie de cel pufin doud mecanisme a fost
utilizath de doudl treimi (64%) dintre intreprindenle mari, in timp ce ponderea celor mici
care utilizeazd aceastd masurh particulard o fost de peste doud ori mai mica (28%).
Indiferent de dimensiunea intreprinderii, identificarea §i autentificarea utilizatorilor prin
metode biometrice a fost cea mai putin utilizatd masurd de securitate TIC: de cltre doar o
treime (29%) dintre intreprinderile mari $1 de dear 1 din 10 dintre cele mici { 12%) [6].

Peste o tremme (37%) dintre intrepninderile europene defin documente care pun in aplicane
masuri, practici sau proceduri privind securitaten TIC, Rominia inregistrind la acest
indicator valori peste media UE (45%:) si siteindu-se astiel in prima treime a clasamentului.
Man mult, in aproape un sfert (24%0) din intreprinden aceste documente sunt foarte actuale,
fiind elaborate sau reviizute in ultimul an [5]. In fara noastrd, o 5i mai mare parte din aceste
documente au fost actualizate in ultimele 12 huni, mai precis in 4 din 10 intreprinderi (40%),

Peste jumitate (38%:) din infreprinderile europene Fi-au conglientizal angajatii in legitord
cu responsabilititile pe care le au in aspectele referitoare la secuntatea TIC, 51 aici valorile
indicatorului pentru Rominia (62%) depasind media UE, ceea ce situeazi Romdnia in
prima jumitate a clasamentuhn thrilor europene dupl acest criteriu { pe primul loc situindu-
se Irlands 51 Cehia cu 75%). Pentru a realiza aceasta, 42% dintre intreprindenle europene
au oferit angajafilor sdi instruire vobuntard in domeeniul securitdiin TIC, 21% au wmrodus
cursun obligatorii pentru salanati in acest domeniu, lar 32% au inclus obligatii de securitate
TIC in contractele de munci ale angajatilor lor [5]. $i aici existd diferenfe in funcfic de
dimensiunea intreprinderii; ponderea intreprindemlor mari care constiennizeazd angapatii cu
privire la obligatiile lor in domenml securitifii TIC a fost foarte mare (91%), acestea fimnd
urmate de cele miglocii [76%) g1 de cele nuct (34%),

Mai mult de una din cinci (22%%) intreprinderi eurcpens a experimantat in anul anterior
incidente de securitate legate de TIC ce su dus I diferite consecinje, precum
indisponibilitatea serviciilor TIC, distrugerea sau coruperea datelor san dezvitluirea datelor
confidenfiale, Rominia si din acest punct de vedere aviind o situajie mai bund decét media
UE - doar 19% din intreprinderile roménest experimentind astfel de mcidente. Incidentele
de securitate TIC pot fi cauzate de stacuri réu intenfionate din exterionul sau din interiorul
intreprinderii, sau de caure non-malifioase, obiective, cum ar fi: defectiuni hardware san
software son acjiuni neintenfionate ale proprilor angajaji, aceasia a doua categorie fiind cel
mai des raportatd. Cea mai des inregistrati consecinti generati de incidentele de securitate
TIC a fost indisponibilitatea serviciilor TIC din canya defectiuntlor hardware san software
{ 19% dintre infreprinderi). Mult mai rar a fost menjionatd (de doar 4% dintre organizatii)
mdisponibilitatea serviciilor TIC din caurs atacurilor din exterior {de exemplu, atacuri
rapsomware, atacun Denial of Service. Distrugerea sau coruperea datelor ca urmare a
defectiunilor hardware san software a fost raportatd de 4% dintre Intreprinderi. in tmp ce
infectarea cu software cu scop riiu intenfionat sau intruziunea néautorizatd care a dus la
distrugerea sau coruperea datelor a fost raportatd de 2% dintre intreprinden. Cel mai rar,
intreprinderile au raponat dezviluirea de date confidentiale din cauza imtmziunii, atacurilor
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phamming sau phishing sau actiunilor intenfionate ale propritlor angajati ( 1%) sa din cauza
actiunilor neintentionate ale propriilor angajagi ( 1%) [6].

Desi existd un consens general la mivelul organizatiilor enropene {71%) cd securitatea
cibemnetica reprezintd o prioritate, punerea in practici a masurilor de secunitate TIC rdmane
relany dificila: referitor la principalele provocan ale companiilor europeéne cind trebuie s
recruteze angajati cu competente in cyber security, mail mult de jumftate dintre companiile
care au ciutat asifel de candidati au imampinat dificultdti cum ar i glsirea de candidapi
calificari (45%), lipsa de candidan (44%), lipsa de congtientizare a rolulm cybersecurnry
{22%), a schimbdrilor tehnologice prea rapide 51 a nevon permanente de instruire (19%),
dar si a constringerilor bugetare inclusiv din caura costurifor foarte ridicate ale
echipamentelor {16%) [7]. Mai mult, pregatirea analistilor din companii, specializafi in
cybersecurity, pentru 8 execuia fluxurile de lucr cu vitezd si consecvenid, poate fi o sarcind
consumatoare de timp [8].

Toate mdsurile pentru menfinerea securitdtii sistemelor TIC enumerate mai sus. pot fi
realizate in cadrul companiilor prin intermediul solufillor expuse in cele ce urmenzi.

3. Solutii de securitate cibernetica peotru companii

Centrul de operajiuni de securitate (SOC) este un centru al unei instimfli sau organizalii
specializate in monitorizarea 5i gestionarea securitifil informafiilor. 50C este punctul de
intalnire al sistemelor, proceselor 5 tehnologilor legate de secuntatea cibemeticd, S0C
este format dintr-¢ echipd dedicatd de analisti si ingineri specializagi in domeniul securitifii
informatiilor. Aceastd echipd monitorizeaz continuu refelele. sistemele 51 aplicatiile pentru
a detecta amenintiirile 51 atacurile cibernetice. SOC se bazeazdl pe instrumente i tehnologii
avansate pentm a detecta, verifica 51 mspunde la amenintiri,

Al Ce este un SO

Un Centru de operatiuni de securitate (S0} este o echipd centralizati de analisti de
securitate responsabild de monitorizarea, detectares s rspunsul la ameningdrile de
securitate cibemeticd. SOC-urile folosesc de obicel o vanetate de instrumerte i tehnologi
de sacurifate pentru a colecta 5i analiza date din intreaga infrastructurd IT o unei organizafii.
Aceste date pot fi folosite pentru a identifica potentialele ameningliri, pentru a investiga
incidente §i pentru a rispunde la atacuri. SOC-urile joacd un rol critic in protejarea
organizatiilor impotriva atacurilor cibernetice [9].

3.2 Unele dintre principaleie beneficii ale SOC in domenind securitdfif cibernetice
Mowitorizavea i detecraren amenintdrilor; SOC monitorizeazd si detecteazd ameningrile
cibernetice avansate §i atacurile de secuntate asupra sistemelor si refelelor. Tehnologiile
avansare §i instrumentele de securitate sunt utilizate pentru & detecta ameningarile din timp
51 pentru a limita impactul acestora.

Raspans eficlent la incident: Sunt implementate strategii de rdspuns rapide 51 eficiente
pentru a face fafd incidentelor de securitate. SOC ajuti [a analiza si clasificarea incidentelor
st la luaren de misun de fspuns imediat pentru o investiga, o limita atacurile si o repormi
In sigurania sistemele afectate,
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Drtectore gl onadizd: Datele si jurmalele de securitate din diverse surse sunt agregate si
analizate in continuare pentra a identifica modele, comportamente nechignuite si potentiale
ameninfdri. Acest locru permile organizafiilor =i in misun corective §i s3 isi
imbundtfijeascd misunte de secuntate.

Redncerea timpului de recuperare; Cu monilotizarea continud a securitdfil §i analiza
eficientdi, SOC poate reduce timpul de recuperare in urma atacurilor cibernetice. Permite
verificarea rapidi si rispunsul la urgen}d pentru 2 reduce impactul atacurilor 51 a reduce
fimpul de pefunciionars,

Tnbundtépirea deciziilor strategice: SOC oferfi rapoarte st analize peniodice care ajuid la
infelegerea situagiel generale de securitate 5i la evaluarea eficientei strategiilor si masurilor
de securitate Juate [9].

A3 Uk set de tehnologll wtilizate pentru o detecta ameningdrile cibernetice

Sistem e informare 51 management al incidentelor (Incident Informarion and Management
Svstem - SIEM): Un sistem de informare 5i management al incidentelor este utilizat pentru
a colects, analiza si monitoriza inregistririle evenimentelor 5i datele de securitate din mai
multe surse, Tehnicile avansate de analiz §i monitorizare sunt utilizate pentru a identifica
modele neobisnuite 5i alene amnci cind sunt detectate activitliji suspecie.

Advanced Threar Detection (APT): Aceastd abordare implicd utilizarea de mstrumente
speciale gi tehnolog sofisticate pentru o detecta ameningirile avansate §1 atacunle fintite,
Aceast include analiza comportamentulu utilizatorului i monitorizarea traficufui de refea
pentru activitifi suspecte sau neobisnuite.

Analiza comportamentald: Tehnicile de analizd comportamentald sunt utilizate pentra o
crea modele ale comporiamentului pormal al sistemelor s wiilieatorilor.  Tiparele
neobisnuite si comportameniul anormeal sunt monitorizate pentne potentiale ameningar,
cum ar fi infiltrarea frockerilor si inciicinle de securitate.

——_ _ SIEM

L
o
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Tnformarli despre ameningded 3 Dyormapil despre securitate: sunt utilizate mai multe surse
pentru a obfine informatii despre amenint&n si informatii despre secuntate, cum ar fi baze
de date publice, platforme de schimb de securitate §i colabordin cu alte organizaiu din
domeniul securitdtii cibernetice. Aceste informatin ajutd la identificarea activititilor
cibernetice riu intenfionate [9].

3.4. Principala impertanfd a SIEM in SOC

Colectaren darelor: Sistemul SIEM colecteazi date de securitate 5i jumnalele de evenimente
din diverse surse din infrastructura de refea i din diverse sisteme. Aceste date sunt agregate
intr-un singur loc pentra o analizi si monitorizare cuprinzaloare.

Analiza gi verifieare: Datele colectate sunt analizate folosind reguli si criterii specifice
pentru 8 identifica tipare anormale, activitifl suspecte 5i amenintirl de securnitate. Tehnici
avansate de verificare g analizd sunt utilizate pentru a se asigura o ameninginle sunt
validate 5i clasificate corespunzitor,

Alevre yi alorme: Sistemul SIEM oferdi alerte $i alorme in tmp real aunci cind sunt
detectate activitdfl suspecte sau ameniniEn de sscuriiate, Acest lecre ajuid echipa SOC &4
rispund3 rapid la ameninién st s ia mAsuri pentru 2 reduce impactul negativ.

Trvestigaren g roportarea; SIEM  faciliteazd investigarea si analiza ultensoardi 2
mcidentelor de securitate, Oferd un jurnal detaliat al tuturor activithfitor 51 mcidentelor 51
permite crearea de rapoarte cuprinzitoare pentry 4 intelepe situafia de securitate 51 a evalua
performania sistemelor de protectie.

Comfownritate 5i aedil; Sistemmnl STEM ajutd la respectarea standardelor si reglementiirilor
de securtate aplicabile, cum ar fi pistrares datelor pentru o anumitd perioadi, conform

reglementirilor companiei [9].

4. Exemple de , Use Case-uri” in domeninl securitatii cibernetice

Problema I1: Raspuns fa incident

O salfi tehnicd 5 echipamente acteale de inalth tehnologie nu sunt necesare, nict mécar ou
sunt suficiente pentru a preveni sau rezolva imediat incidentele, Elementele mentionate
sunt utile amnci cind vine vorba de aspectéle de . marketing™ ale Centrului de operafium
de securitate. Pentru a opera un SOC §i in special in timpul rispunsului la un incident,
oamenii joac un rol cheie.

Solufia: camemnii

Abilniatile care se cer analistilor SOC trebuie s3 corespundd cennjelor naturii muncii lor,
care este foarte nisath. Abilitdile de bazd care sunt necesare analistilor SOC sumt
urmAtoarele:

Abilitari rehnice:
* Refea (TCPIP)
®  Admunistrator de sistem | Lious, Windows);
#  Analist malware {analiza comportamentali);
= [nvestigator criminalistic,



Abilirdr soff.
&  (indire analiticl;
Redactare;
Comunicare;
Lucru in echipd;
Orientaren caire client;
Capacitatea de sintezd a rezultatelor objinute;
Ahilitatea de a lucra sub presiune.

Abilitagile de mai sus sunt cheia pentru stabilirea unei funciionalitdfi de baza pentru SOC

[10],

Problema 2: Cum sd reacfionafi la evenimentele §i incidentele de securitate

Dupd cum s-a menfionat mai sus, resursa wmand este esentiald, Dar organizatia trebuie si
fie sprjinit (in Rominia, acest sprijin este ofent companiilor de cltre Directoratul
Mapional de Securitste Cibernaticd) pentru o putea rdspunde in conformitate ow Reaspesn!

Ia incidentul de securitate 1T.

Salngia: Proceswl de raspuns la (nciident
Procesul de rispuns la incident wrmeazd o abordare standard [ 10].
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5. Concluzii sl discutii

Analiza secundard de date statistice realizath in prima parte a lscrdni de fatf, pe baza
datelor oficiale oferite de Eurostar $i Comisia Europeandi indicd faptul ci Romdni se
plaseazd, fa majoritatea indicatonilor ce tin de securitatea cibernetic a companiilor, in
prima parte a clasamentului firilor europene, in cele mai multe cazun valonle indicatorilor
pentry Romdnia fiind peste media UE amunci cind facem referire la aspecte pozitive
{definerea de citre companii de documente care pun in aplicare mésuri, practici sau
proceduri privind securitatea TIC, actualitatea acestora, constientizarea angajajilor in
legiturd cu responsabilitifile pe care & au vis-a-vis de securitaien TIC) sau sub media UE
atunci cind ne referim la aspecte negative (incidente de securitate ciberneticd in companii,
ce au dus la diferite consecinte).

Prin oferirea de cursun de constientizare a securitafil cibernetice, organizatiile trebuie =i
ist responsabilizeze angajafii 58 devind pnma linie de apirare impotriva ameninginlor
cibernetice, Angajafii nformafi sunt mai bne pregdtiti pentra a detecta i a rispunde
evenmalelor incidente de securitate, Existenta unui SOC in interiorul unei companii cregte
reristenfn acestein la atacurile cibernetice; totodatd, aces! serviciu poate fi contractat §i de
la firme specializate in domeniu.

Anexi

Acranime

Al - Artificial Intelligence (Inteligenti Artificiald)

ATSEP - Air Teaffic Safety Electronics Personnel (Personal electronist cape asigurit
siguranta traficului aenan)

IS - Network and Information Security (Securitatea Retelei st a Informatiilor)

SIEM - Incident Information and Management System (Sistem de informare i
management al incidentelor)

S0C - Secunty Operations Center (Centru de operatinn pentru securitate)

TIC - Tehnologia Informafied 51 a Cormumicatiilor.
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